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w1 Quatro de sete dominios observados estao
acima da mediana setorial, e a dependéncia
criptografica é o que os separa

A GWK mediu a exposicao digital externa de sete dominios institucionais de saaS e posicionou cada

um contra 8.236 organizagoes do mesmo setor. Toda a coleta veio de informagao publica. Nenhuma
organizagao foi contatada e nenhum ambiente interno foi acessado.

POSICAO EXPLICACAO DECISAO

4/7 5,3x% 3+2

Dominios acima da mediana setorial. A variagao de V é maior que a de E. Trés agdes curtas; dois programas.

Quatro superam o percentil 75. SaaS A separacao vem da criptografia, Padronizar cabecalhos, CAA e

A (36,7) e SaaS B (36,6) ocupam a porque quem negocia troca de renovagao agora. Inventario

mesma faixa no topo; SaaS F (1,8) é o chaves pods-quantica se descola do criptografico e migragao

menos exposto do recorte. grupo: E vaide 0,47 a 0,66; V, de pos-quantica exigem programa,
0,02 a1,00. fornecedores e testes.

O dominio analisado  aparece ao lado de seis pares sorteados da coorte do setor, sem nome. Os pares dao escala a comparacao; a
posicao do analisado  no setor inteiro é o percentil, calculado contra todas as organizacdes da coorte.

DA REFERENCIA A DECISAO

80.182 universo de referéncia

8.236 coorte do setor

7 dominios observados

3+2 acbes e programas
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w2 Oete dominios, mesma base de 80.182
organizacoes, sem acesso interno

Este documento demonstra, sobre um caso concreto, a capacidade de comparar a exposi¢ao digital
de organizagées do mesmo setor e de geografias distintas, traduzindo sinais técnicos publicos em
informacao utilizavel para decisao executiva.

ORGANIZACOES INCLUIDAS

01 SaaS A Par setorial
02 SaaSB Par setorial
03 SaaSC Par setorial
04 Dominio analisado analisado
freshworks.com

05 SaaS D Par setorial
06 SaaS E Par setorial
07 SaaSF Par setorial

Fonte: GWK - IEQ V2 - outubro de 2026. Dominio analisado: coleta de 2 de setembro de 2026.

NATUREZA E FONTE DOS DADOS

A analise considera exclusivamente informagdes externamente observaveis a partir do dominio
institucional principal de cada organizacao: caracteristicas das conexdes protegidas, configuracao
publica de nomes e mecanismos de protecao anunciados publicamente. Nao houve acesso a
ambientes internos, credenciais, dados de clientes ou cooperacao das instituicées analisadas.

Cada organizacao é posicionada contra uma base de referéncia prépria da GWK, composta por 80.182
organizacdes, das quais 8.236 do setor analisado. Todas as organizacdes, as analisadas e as de
referéncia, foram medidas pelo mesmo modelo e na mesma escala.

RECORTE ANALISADO

» Nao foram realizados testes de intrusao, tentativas de acesso ou qualquer interacao além da
consulta a informacgdes publicamente disponiveis.

» O recorte considera o dominio institucional principal de cada organizagao, sem abranger marcas
secundarias, aplicativos, ambientes de parceiros ou fornecedores.

» O indice expressa exposicao digital observavel e posicao relativa; conclusdes sobre a organizagao
inteira estao fora deste escopo.
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«urs O Indice cresce com a exposi¢do: maior valor é
sempre pior

O QUE O IEQ MEDE

O indice de Exposicao HNDL (IEQ) resume, numa escala de 0 a 100, o quanto a comunicacgao publica
de uma organizagao estaria exposta caso um adversario capturasse trafego hoje para decifra-lo no
futuro, quando a criptografia que o protege deixar de resistir. Essa é a logica conhecida como harvest
now, decrypt later (HNDL).

A exposicao HNDL depende de trés elementos. O dado precisa conservar valor até a chegada de
capacidade quantica relevante, o que o modelo trata no nivel setorial (H). A comunicacao precisa estar
acessivel a captura (E). E a criptografia observada precisa depender de algoritmos vulneraveis a Shor
(V). V e E formam o componente operacional, medido em cada dominio; H vem do perfil do setor e por
isso € igual em todos.

Direcao da escala: quanto maior o valor, maior a exposi¢cdo. Um indice menor representa posicao relativa mais
favoravel. Essa direcao é o inverso da intuicao de notas escolares e vale para todos os graficos deste
documento.

AS TRES DIMENSOES

H — Horizonte de valor do dado
Por quanto tempo a informacao capturada hoje ainda teria valor para um adversario. Definido no nivel
setorial.

V — Dependéncia de criptografia vulneravel a Shor
Grau em que os mecanismos criptograficos publicamente observaveis dependem de algoritmos que o
algoritmo de Shor torna quebraveis por um computador quantico de escala suficiente.

E — Exposicao operacional da superficie publica
Extensao da superficie digital alcangavel publicamente e consisténcia dos controles observaveis sobre
ela.

O resultado recebe também uma classificagdo qualitativa (Minimo, Baixo, Moderado, Alto ou Critico)
que agrupa faixas da escala em rétulos de leitura direta.

O IEQ é uma medida comparativa de priorizagcao. O bloco de rastreabilidade e limites, no fim do
documento, detalha o que ela hdo mede.

POSIGAO RELATIVA E PERCENTIL

O indice isolado diz pouco. O que torna o resultado acionavel é a posicao contra um conjunto
comparavel. O percentil indica a proporgao das 8.236 organizagdes do setor de referéncia que
apresentam exposicao menor que a da organizacao analisada. Percentil alto &, portanto, resultado
desfavoravel, coerente com a direcdo da escala. Neste documento, um valor como p86 significa
exposi¢cao maior que a de 86% da coorte setorial.

Setores diferem estruturalmente em exposicao, pela natureza da operacao e pelo prazo de validade
da informacao que manipulam. Por isso todas as posicoes relativas deste documento usam como
referéncia exclusivamente a coorte do proprio setor.

CRITERIO DE MATERIALIDADE

Diferengas menores que 6,0 pontos (0,5 desvio-padrdo setorial) sdo lidas como equivaléncia executiva;
entre 6,0 e 11,96 pontos, como diferenca relevante a investigar; acima de 11,96 pontos (1 desvio-
padrao), como diferenca material no contexto setorial. O limiar é regra executiva de materialidade
relativa a dispersao do setor — nao constitui intervalo de confianga estatistico do indice individual nem
teste de hipotese. A estabilidade do ordenamento sob perturbagao dos sinais nao foi avaliada nesta
rodada.
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wsrs Concentragdo de dominios acima da mediana
setorial revela exposicao critica concentrada no
topo do grupo

4 de 7 dominios ficam acima da mediana do setor

mediana setorial 34,7

|
SaaSD 1,9 '
0 i
saast ] 18 !
1
saasF [J 18 !
1
0 10 20 30 40 50 60 70 80 90
indice de exposicao digital (0—100; maior = mais exposto)
Dominio indice Classificagcdo Percentil na coorte
SaaS A 36,7 Baixo 95,6%
SaaS B 36,6 Baixo 95,3%
SaaSC 36,4 Baixo 93,3%
Dominio analisado 357 Baixo 80,0%
SaaS D 1,9 Minimo 5,0%
SaaS E 1,8 Minimo 4,3%
SaaS F 1,8 Minimo 4,3%

Meédia dos sete dominios 21,6
Mediana da coorte 34,7

Ordenacao descritiva. Diferencas abaixo do limiar de equivaléncia (5,98 pontos) ndo implicam posicao distinta.

Os sete dominios do recorte apresentam indices entre 1,8 e 36,7, contra uma mediana setorial de 34,7.
A amplitude interna do grupo é de 34,9 pontos, cerca de 2,9 desvios-padrao da distribuicao setorial:
dominios observados sob 0 mesmo perfil setorial apresentam posturas externamente observaveis bem
diferentes.

Equivaléncia executiva no topo. SaaS A (36,7) e SaaS B (36,6) estao separados por 0,1 ponto, ou 0,01
desvio-padrao. Essa diferenca nao sustenta afirmar que uma esta em posicao melhor que a outra — as duas
devem ser lidas como equivalentes no topo da faixa de exposi¢cao do grupo.

Quatro dos sete dominios do recorte ficaram acima do percentil 75 da coorte. Para organizacoes

de alta visibilidade, uma posicao desfavoravel na comparagao com pares pode ganhar relevancia
reputacional caso os achados sejam examinados externamente.
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«rs  Quatro das sete organizacdes analisadas ficam
acima da mediana do setor

4 das 7 analisadas estao acima da mediana das 8.236 organizacdes de referéncia

faixa central p25-p75
@® SaaSAZ367
® SaaSB366
@® SaaSC364

® Dominio analisado 35,7

@® SaaSD1,9
@® SaaSF 138
@® SaaSE1S8

meédia 2mediana 34,7
30 40 50

indice de exposicao digital — 8.236 organizagées do setor

4/7 4/7 34,9

Acima da mediana setorial. Acima do percentil 75. Pontos entre os extremos observados.

O grafico posiciona as sete organizagoes analisadas sobre a distribuicao completa das 8.236
organizacodes do setor de referéncia. A faixa sombreada representa o intervalo central da distribuicao,
do percentil 25 (32,9) ao percentil 75 (35,6).

A distribuicao setorial vai de 1,2 a 38,1, com média 21,56 e mediana 34,7. Das sete organizagdes
analisadas, quatro situam-se acima da mediana e quatro acima do percentil 75.

A analise dos 7 dominios observados aponta que a maior parte deles esta acima da mediana setorial,
com 4 dominios superando a marca de 34,7. O indice IEQ, no qual um valor maior significa maior
exposicao e, portanto, um cenario pior, atinge seu topo em 36,7 com o dominio SaaS A, enquanto

0 menor valor registrado é de 1,8 no dominio SaaS F. Essa amplitude de 34,9 evidencia uma forte
polarizagdo: enquanto um subgrupo se mantém proximo ao patamar minimo de exposi¢ao, o bloco
principal ultrapassa inclusive o terceiro quartil setorial de 35,6. Essa proximidade dos escores mais
altos sugere uma equivaléncia pratica de exposicao entre os dominios mais vulneraveis, indicando que
o desafio de mitigagao é compartilhado e sistémico, e nao uma falha isolada de um unico dominio.

A concentracao de multiplos dominios acima do terceiro quartil setorial exige uma resposta coordenada de
migracao criptografica, priorizando os ativos de maior trafego antes que a exposicao se consolide.
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EXHIBIT 6

GWK SECURITY

A exposicdo da superficie ptublica diferencia os

dominios, mas a vulnerabilidade criptografica é
O risco comum

indices préximos escondem perfis distintos: reduzir dependéncia criptografica
e reduzir exposicao operacional nao sdao a mesma agenda

0,8

0,7

0,5

0,4

E — exposicéo operacional da superficie — maior

0,3

0,6 0,65

mesmo grupo,
perfis distintos

0,6 | acima da mediana E da coorte (0,57)

a mediana V da coorte é 1,0:

os sete dominios ficam a direita dela

0,7 0,75

0,85 0,9

V — dependéncia de criptografia vulneravel a Shor — maior

Fonte: GWK Security. Mesma coleta, escala 0-1. Eixos ampliados e com origem diferente de zero; valores completos por dominio no apéndice

técnico.

DEPENDENCIA CRIPTOGRAFICA

0,978

Amplitude de V entre os sete dominios.

V varia de 0,02 a 1,00. E a dimenséo
que mais separa os dominios: quem
negocia troca de chaves poés-
quantica fica perto de zero, quem
nao negocia fica perto do maximo.

SUPERFICIE PUBLICA

0,183

Amplitude de E entre os sete dominios.

E varia de 0,47 a 0,66. A superficie
publica varia menos e responde a
padronizacgao, contengao de
superficie e disciplina operacional.

LEITURA EXECUTIVA

5,3x

A variacao de V é maior que a de E.

SaaS A tem o maior E do grupo e
SaaS E o menor; V vai de 0,02 (SaaS
D) a 1,00 (SaaS A): a criptografia
negociada é o que separa 0s
dominios. indices préximos podem
esconder perfis diferentes.

Dimensodes sem poder discriminante. H é idéntico em todos os dominios por ser definido no nivel setorial.

A anadlise dos dominios observados revela que o horizonte de valor do dado é definido no nivel setorial
e nao discrimina organiza¢cdes dentro do setor. Embora a dependéncia de criptografia vulneravel seja
elevada em todo o grupo, com média de 0,5812 e maxima de 1,0 no dominio SaaS A, a exposicao da
superficie publica apresenta maior dispersao entre os dominios. A vulnerabilidade varia de 0,0218

a 1,0, com amplitude de 0,9782, enquanto a exposicao operacional varia de 0,4746 a 0,6573, com
amplitude de 0,1827. A razao entre essas amplitudes é de 0,19. Essa variacao na exposicao € o que
mais diferencia os resultados locais. Contudo, cabe ressaltar que poder discriminante nao equivale a

GWK Security - Relatério de Exposicgao
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importancia absoluta: a fragilidade criptografica subjacente continua sendo o fator critico de risco de
longo prazo para a seguranga dos dados trafegados.

A reducao da exposicao da superficie publica deve ser priorizada no curto prazo para mitigar o risco imediato,
enquanto a migragao criptografica estrutural € planejada.
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EXHIBIT 7

GWK SECURITY

Indices proximos ocultam caminhos de risco

distintos mesmo quando o grupo converge para

a média
PROTECAO PUBLICA

1/7

Aplicam os trés mecanismos
observados.

SaaS F aplicam o conjunto completo;
quatro dominios nao aplicam nenhum.
O primeiro passo é confirmar o
endpoint final e definir configuragao
minima verificavel.

EVIDENCIAS OBSERVADAS POR ORGANIZAGAO

EMISSAO AUTORIZADA

6/7

Nao publicam emissor em CAA.

CAA adiciona uma politica explicita de
emissao; nao substitui a validagao do
dominio. Antes de publicar, é preciso
mapear autoridades legitimas para
nao interromper renovagoes.

CICLO DO CERTIFICADO

0

Certificados abaixo de 35 dias na coleta.

. E sinal de monitoramento, nao falha
confirmada; uma segunda coleta
distingue rotina de atraso.

Transporte, conteudo e tipo sao mecanismos distintos do navegador. Emissores em CAA conta autoridades autorizadas por registros
issue/issuewild; iodef ndo entra. Zero significa auséncia de politica publicada, ndo emissao livre.

Mecanismos publicados Certificado Nomes no
Instituicao Transp. Conteudo Tipo CAA (dias) certificado
SaaS A O O O ©) 43 3
SaaSB ® O ([ ] (] 47 2
SaaSC O O ©) ©) 66 1
Dominio analisado (@] (@] (@) (@) 189 1
SaaSD [ ] O ([ ] O 84 1
SaaSE O (@] o ©) 173 2
SaaSF (] [ ] [ ] O 68 1

SEQUENCIA DE VALIDAGAO

1 Confirmar o endpoint final

identificar a configuracao efetiva

GWK Security - Relatério de Exposicgao
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2 Definir configuragdo minima
transporte, conteudo e tipo

navy = Brasil cinza = referéncia internacional

3 Repetir a observacao
separar padrao de variagcao
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Embora o modelo conceitual demonstre que dominios com indice préximo podem ter composicao

de risco oposta, a analise atual identificou exatamente 0 pares nessa situacao. Esse resultado é
consistente com a forte convergéncia observada no recorte, cuja média de exposigcao se estabelece
em 21,56. A auséncia de desvios extremos sugere que a superficie publica analisada e a dependéncia
criptografica caminham de forma alinhada no grupo. Contudo, a gestao de risco deve considerar que a
equivaléncia no indice final nao significa identidade operacional: a composicao do risco determina se a
remediagao exige reconfiguracao de servidores ou substituicao de algoritmos.

A definicdo da agenda de remediacao deve priorizar a analise da composi¢cao do indice antes de determinar as
acoes operacionais.
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«urs A agenda que separa uma instituicao da outra é
de curto prazo

A agenda estrutural € comum ao setor; a agenda que diferencia é de curto prazo

estrutural e disseminado

©

© P

& Suites sob

% 7de7 alcance de Shor

9]

g M i d teca

(o)) ecanismos de protegao

2 6de7 u incompletos

£ m Sem emissor

0 publicado em CAA

g 5de7

2

(o2}

o

< Sem acordo de chaves

g 4de7 u pés-quantico

&

£

E

2 3de7

0

a . . q ,

diferenciador e acionavel
planejar monitorar agir agora
Prazo de ag&o sugerido pela GWK — mais imediato

Categoria Criticidade
Dependéncia de suites criptograficas sob alcance de Shor Alta
Auséncia de acordo de chaves pds-quantico observado no endpoint Alta
Mecanismos de protecao aplicados de forma incompleta Média
Nenhum emissor autorizado publicado em CAA Média

O QUE ATINGE TODO O GRUPO

Uma categoria atinge as sete organizagdes analisadas sem excegao: dependéncia de suites
criptograficas sob alcance de Shor. Achados universais tém valor de diagnostico setorial, ndo de
diferenciacao competitiva — nenhuma organizacao ganha ou perde posicao relativa por causa deles.
Sao, porém, os de maior criticidade agregada, e por isso definem a agenda estrutural do setor, ndo a
agenda de priorizagao de uma instituicao especifica.

Duas caracteristicas ficam registradas fora do indice: DNSSEC n&o observado (7 de 7); IPv6 publico
nao observado (5 de 7). Nenhuma delas integra as dimensdes do modelo; sdo caracteristicas de
configuracao, nao vulnerabilidades.

O QUE SEPARA UM DOMINIO DE OUTRO

Trés categorias apresentam distribuicao desigual entre as organizagdes e, portanto, explicam
diferencas de posicao: auséncia de acordo de chaves pos-quantico observado no endpoint,
mecanismos de protecao aplicados de forma incompleta, nenhum emissor autorizado publicado em
CAA. Sao achados de natureza operacional e de custo de correcao comparativamente baixo — é
neles que uma instituicado consegue alterar sua posicao relativa em prazo curto, sem depender de um
programa de transicao tecnoldgica de longo prazo.

Leitura executiva da concentragcado. A agenda estrutural (transicao criptografica) € comum ao setor e tem prazo
longo. A agenda de diferenciacao (padronizacao, restricao de emissao, disciplina de ciclo de vida) é especifica
de cada organizacao e tem prazo curto. Tratar as duas com a mesma prioridade dilui o esforgo.
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«wro  Acd0 operacional imediata e programa
estrutural exigem horizontes de decisao
distintos

Cada linha abaixo parte de uma evidéncia deste relatorio. Os responsaveis sao indicativos: descrevem
o tipo de area que costuma conduzir a agao, nao a estrutura das organizagoes analisadas.

AGOES OPERACIONAIS DE CICLO CURTO

Acao Evidéncia que a motiva Responsavel provavel Resultado esperado
Confirmar o padrao de 1de 7 dominios aplicam os trés;  Seguranca de Padrao minimo definido e
cabecalhos 6 ndo aplicam o conjunto aplicagdes e verificado em cada endpoint
completo plataforma

Publicar e revisar politica 6 de 7 dominios nao publicam PKl e DNS Politica publicada, com
CAA emissores autorizados em CAA processo de revisao
Acompanhar o ciclo dos 0 certificados a menos de 35 PKI e operagao Renovagao monitorada, sem
certificados dias do vencimento na coleta expiragao

PROGRAMAS ESTRUTURAIS
Acao Evidéncia que a motiva Responsavel provavel Resultado esperado
Inventariar a criptografia V elevado nos sete dominios, Arquitetura e Ativos e dependéncias
em uso com pouca variagao seguranga mapeados, com responsavel
Preparar a migracao Nenhum dos 7 dominios CISO, arquitetura e Roadmap com testes e
pos-quantica anuncia acordo de chaves compras exigéncias de fornecedor

pos-quantico

RITMOS DE EXECUCAQ

CICLO CURTO Configurar — verificar — acompanhar

PROGRAMA Inventariar — orcar — negociar com fornecedores

As trés primeiras linhas cabem num ciclo operacional curto e dependem de configuragao e verificagao.
As duas ultimas sao programa: exigem inventario, orgamento e negociagao com fornecedores.
Misturar os dois grupos na mesma prioridade costuma travar ambos.

As acgdes ordenam o trabalho; nao estimam prazo de materializagao.
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Na superficie publica analisada entre os 7 dominios observados, foram identificados 3 achados

de impacto estrutural e 1 de acao imediata, além de O itens na faixa de monitoramento. Achados
universais definem a agenda estrutural do setor, mas nao explicam a posigao relativa entre as posicoes
observadas. Enquanto intervencdes operacionais de curto prazo respondem a diferenciacao imediata
na superficie publica, a substituicao de arquiteturas criptograficas compde um esfor¢o plurianual.
Acao de curto prazo e programa estrutural sdo horizontes distintos de decisado, devendo ser geridos
sem sobreposi¢cao de or¢camentos ou prioridades na agenda executiva.

Separar a correcao operacional imediata da modernizagao criptografica plurianual evita conflitos de orgamento
e garante eficiéncia no direcionamento de recursos.

GWK Security - Relatério de Exposicgao 13



GWK SECURITY - IEQ V2 - OUTUBRO DE 2026

Rastreabilidade e escopo publico

ANALISE INDEPENDENTE GWK

Dominio: freshworks.com

Metodologia: IEQ V2 - edicéo outubro de 2026

Evidéncia coletada em 2 de setembro de 2026; relatério emitido em 9 de outubro de 2026.

RESULTADOS PRESERVADOS DA ANALISE ORIGINAL

IEQ: 35.7 /100

V:1-E:0.5667 - H: 0.3409266744039625

Cobertura: 22 de 25 sinais (88%).

Dimensdes dos sinais: 4 em V; 21 em E. Horizonte H definido no nivel setorial.
Sinais ndo observados: dominio_expiracao, ocsp_stapling_ausente, tls_legado_ativo.

ESCOPO

Medi¢&o independente da superficie publica do dominio e de seus subdominios observados. O resultado é
atribuido a metodologia GWK e nao constitui avaliagao universal da seguranga da empresa. Os nomes identificam
os dominios analisados, sem participacdo, contratacdo ou endosso das empresas.

EVIDENCIA E REPRODUCAO

Os gréficos, scores e valores da analise original foram preservados. O apéndice apresenta todos os 25 sinais de
entrada e distingue observacéo de auséncia de observacao. Esta edicdo publica corrige rétulos de apresentacao,
datas e cobertura e omite identificadores operacionais internos.

Metodologia publica: https://gwksecurity.com/metodologia

SEPARACAO DO CENARIO ECONOMICO
Este relatério contém a evidéncia técnica de dominio. O cenario econémico apresentado no artigo GWK Insights é
um calculo hipotético de mesma escala, ndo uma perda financeira atribuida as empresas.

GWK Security - Andlise independente de dominio 14



IEQ - Season 2026-S2

EXHIBIT 11

Apéndice

QUADRO-RESUMO DAS ORGANIZAGOES ANALISADAS

GWK SECURITY

Organizagao Dominio Origem indice Classificacdo  Percentil
1 SaaSA - Par setorial 36,7 Baixo 95, 6%
2 SaaSB - Par setorial 36,6 Baixo 95,3%
3 SaaSC - Par setorial 36,4 Baixo 93,3%
4 Dominio freshworks.com analisado 35,7 Baixo 80,0%
analisado
5 SaaSD - Par setorial 1,9 Minimo - 5,0%
SaaSE - Par setorial 1,8 Minimo - 4,3%
SaaSF - Par setorial 1,8 Minimo - 4,3%
Mediana do setor de referéncia 34,7

COMO LER

A ordenacéao é descritiva, do mais exposto ao menos exposto. O
percentil indica a proporgao das 8.236 organizagdes da coorte com
exposi¢cao menor. A cobertura foi de 88% nos dominios analisados.

DADOS COMPLEMENTARES

DIRECAO DO PERCENTIL

maior exposicao relativa

0 25 50

Os 25 sinais de entrada do dominio analisado estdo no apéndice de evidéncia deste PDF, com dimenséo,

valor e indicacdo de observacéo.

FAIXAS DA CLASSIFICAGAO QUALITATIVA

Minimo

GWK Security - Relatério de Exposicgao

Baixo

Moderado

Alto

Critico

40

60

80

100

maior valor = maior exposi¢ao
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w2 Apéndice técnico

EVIDENCIA OBSERVADA NO DOMINIO ANALISADO

Os valores abaixo sao o que a coleta observou no host supremeone.ubx-au.freshworks.com, o elo mais
fraco entre o dominio e os subdominios escaneados e o host que define o indice, reproduzidos sem
interpretacdo. Sao a base dos indices apresentados neste relatorio e podem ser conferidos de forma
independente a partir do proprio endpoint publico.

Emissor do certificado CN=Amazon RSA 2048 M04,0=Amazon,C=US
Algoritmo da chave RSA

Tamanho da chave 2048 bits

Nomes cobertos pelo certificado 1

Expira em 189 dias

TLS — versao maxima TLS1.2

Acordo de chaves observado ECDHE, RSA

Emissores autorizados (CAA) nenhum publicado

Politica DMARC ausente

Suites criptograficas observadas

Suite Sob alcance de Shor

ECDHE-RSA-AES128-GCM-SHA256 sim

Coleta parcial neste dominio. O scan profundo de suites ndo completou dentro do tempo limite e a coleta caiu
para um handshake basico: versao de TLS e certificado foram observados, mas a enumeracgao de suites e de
acordo de chaves ficou incompleta. Os sinais ausentes entram no indice pelo valor conservador, que empurra o
resultado para mais exposi¢ao, hunca para menos. Uma segunda coleta tende a completar a evidéncia.

A marcacao sob alcance de Shor indica que o acordo de chaves usado com a suite (na TLS 1.3, o grupo negociado a parte)

depende de problema matematico que um computador quantico de escala suficiente resolveria. Nao é falha de configuracao
atual: é o horizonte que o indice mede. Os valores representam o instante da coleta e podem mudar.

VALORES COMPLETOS POR DOMINIO

Dominio \Y E Registros CAA Emissores Nomes no certificado
- 1,0 0,6573 0 0 3
- 1,0  0,6495 2 2 2
- 1,0 0,6267 0 0 1
freshworks.com 1,0 0,5667 0 0 1
- 0,0218 0,5019 0 0 1
- 0,0247 0,4746 0 0 2
- 0,0218 0,49M 0 0 1

O numero de nomes cobertos pelo certificado indica o escopo aparente daquele certificado. Pode refletir decisées de emisséo,
infraestrutura compartilhada ou arquitetura de entrega, e nao mede o total de ativos da organizacao.

GLOSSARIO

H — Horizonte de valor do dado
Por quanto tempo a informacao capturada hoje ainda teria valor para um adversario. Definido no nivel
setorial.

V — Dependéncia de criptografia vulneravel a Shor
Grau em que os mecanismos criptograficos publicamente observaveis dependem de algoritmos que o
algoritmo de Shor torna quebraveis por um computador quantico de escala suficiente.

E — Exposicao operacional da superficie publica

GWK Security - Relatério de Exposicgao 16
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Extensao da superficie digital alcangavel publicamente e consisténcia dos controles observaveis sobre
ela.

indice de Exposicdo HNDL (IEQ)

Medida consolidada, de 0 a 100, da exposig%o externamente observavel a captura hoje com decifracao
futura. Maior valor indica maior exposicao. E medida comparativa de priorizacao, nao probabilidade de
incidente.

Percentil setorial
Proporgao das organizagoes do setor de referéncia com exposicao menor que a da organizagao
analisada.

Cobertura
Proporc¢éo dos 25 sinais previstos pelo modelo efetivamente observados na coleta, informada para o dominio analisado.

Superficie publica

Conjunto de ativos, nomes e servigos associados a uma organizagao e alcangaveis publicamente.

GWK Security

indices e percentis reproduzidos da edigdo GWK - IEQ V2 - outubro de 2026.
Nenhum dado ausente foi imputado a partir de outros.
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GWK Security mede exposi¢do digital onde ela nasce: na
superficie publica observavel, hoje, com o horizonte que a
criptografia pds-quantica imp0de.

gwksecurity.com

Edicéo publica autorizada. Andlise independente GWK; sem participagdo ou endosso das empresas citadas.
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Apéndice - sinais de entrada

freshworks.com - IEQ 35.7 - coleta 2026-09-02
Valor: entrada normalizada do modelo; ndo observado € indicado explicitamente.

SINAL DIMENSAO OBSERVACAO VALOR

admin_udp_exposto E Observado 0
autenticacao_email E Observado 1
blast_radius_infra_publico E Observado 0.9
caa_ausente E Observado 1
cdn_waf_count E Observado 1
cert_expiracao E Observado 0
cert_san_count E Observado 0
cert_self_signed E Observado 0
cookie_httponly_ausente E Observado 0
cookie_samesite_fraco E Observado 0
cookie_secure_ausente E Observado 0
cripto_classica_vulneravel \% Observado 1
csp_ativo E Observado 1
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Apéndice - sinais de entrada

freshworks.com - IEQ 35.7 - coleta 2026-09-02
Valor: entrada normalizada do modelo; ndo observado € indicado explicitamente.

SINAL DIMENSAO OBSERVACAO VALOR
dnssec_ausente E Observado
dominio_expiracao E N&o observado
dominio_locks_ausentes E Observado
familia_criptografica \% Observado
headers_vazados E Observado
hsts_ativo E Observado
ocsp_stapling_ausente E N&o observado
portas_administrativas_expostas E Observado
pgc_hybrid_kex_ausente \% Observado
tenancy_saas_cname E Observado
tls_legado_ativo \% N&o observado
X_content_type_options E Observado

0.5

0.5

0.5
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