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w1 Quatro de sete dominios observados estao
acima da mediana setorial, e a dependéncia
criptografica é o que os separa

A GWK mediu a exposicao digital externa de sete dominios institucionais de finangas e posicionou

cada um contra 25.826 organizacdes do mesmo setor. Toda a coleta veio de informacao publica.
Nenhuma organizacao foi contatada e nenhum ambiente interno foi acessado.

POSIGAO EXPLICACAO DECISAO

4/7 1,0x 3+2

Dominios acima da mediana setorial. A variagao de V é maior que a de E. Trés agdes curtas; dois programas.
Quatro superam o percentil 75. A separacao vem da criptografia, Padronizar cabecalhos, CAA e
Dominio contratante (65,6) e porque quem nhegocia troca de renovacao agora. Inventario
Financas A (65,5) ocupam a mesma chaves pos-quantica se descola do criptografico e migragao

faixa no topo; Financas F (34,6) é o grupo: E vaide 0,19 a 0,65; V, de 0,54 pos-quantica exigem programa,
menos exposto do recorte. a 1,00. fornecedores e testes.

O dominio contratante aparece ao lado de seis pares sorteados da coorte do setor, sem nome. Os pares dao escala a comparacao; a
posicao do contratante no setor inteiro é o percentil, calculado contra todas as organizacdes da coorte.

DA REFERENCIA A DECISAO

316.911 universo de referéncia

25.826 coorte do setor

7 dominios observados

3+2 acbes e programas
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w2 Oete dominios, mesma base de 316.911
organizacoes, sem acesso interno

Este documento demonstra, sobre um caso concreto, a capacidade de comparar a exposi¢ao digital
de organizagées do mesmo setor e de geografias distintas, traduzindo sinais técnicos publicos em
informacao utilizavel para decisao executiva.

ORGANIZACOES INCLUIDAS

01 Dominio contratante Contratante
0000 .Com.br
02 Finangas A Par setorial
03 Financas B Par setorial
04 Finangas C Par setorial
05 Financas D Par setorial
06 Financas E Par setorial
07 Financas F Par setorial

Fonte: GWK Security. Coleta em 16 de outubro de 2026 para os sete dominios.

NATUREZA E FONTE DOS DADOS

A andlise considera exclusivamente informacoes externamente observaveis a partir do dominio
institucional principal de cada organizagao: caracteristicas das conexdes protegidas, configuragao
publica de nomes e mecanismos de protecao anunciados publicamente. Nao houve acesso a
ambientes internos, credenciais, dados de clientes ou cooperacao das instituicées analisadas.

Cada organizacao é posicionada contra uma base de referéncia préopria da GWK, composta por 316.911
organizagoées, das quais 25.826 do setor analisado. Todas as organizagdes, as analisadas e as de
referéncia, foram medidas pelo mesmo modelo e na mesma escala.

RECORTE ANALISADO

» Nao foram realizados testes de intrusao, tentativas de acesso ou qualquer interagao além da
consulta a informagdes publicamente disponiveis.

» O recorte considera o dominio institucional principal de cada organizagao, sem abranger marcas
secundarias, aplicativos, ambientes de parceiros ou fornecedores.

» O indice expressa exposicao digital observavel e posicao relativa; conclusdes sobre a organizagao
inteira estao fora deste escopo.
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«urs O Indice cresce com a exposi¢do: maior valor é
sempre pior

O QUE O IEQ MEDE

O indice de Exposicao HNDL (IEQ) resume, numa escala de 0 a 100, o quanto a comunicacgao publica
de uma organizagao estaria exposta caso um adversario capturasse trafego hoje para decifra-lo no
futuro, quando a criptografia que o protege deixar de resistir. Essa é a logica conhecida como harvest
now, decrypt later (HNDL).

A exposicao HNDL depende de trés elementos. O dado precisa conservar valor até a chegada de
capacidade quantica relevante, o que o modelo trata no nivel setorial (H). A comunicacao precisa estar
acessivel a captura (E). E a criptografia observada precisa depender de algoritmos vulneraveis a Shor
(V). V e E formam o componente operacional, medido em cada dominio; H vem do perfil do setor e por
isso € igual em todos.

Direcao da escala: quanto maior o valor, maior a exposi¢cdo. Um indice menor representa posicao relativa mais
favoravel. Essa direcao é o inverso da intuicao de notas escolares e vale para todos os graficos deste
documento.

AS TRES DIMENSOES

H: Horizonte de valor do dado
Por quanto tempo a informacao capturada hoje ainda teria valor para um adversario. Definido no nivel
setorial.

V: Dependéncia de criptografia vulneravel a Shor
Grau em que os mecanismos criptograficos publicamente observaveis dependem de algoritmos que o
algoritmo de Shor torna quebraveis por um computador quantico de escala suficiente.

E: Exposicao operacional da superficie publica
Extensao da superficie digital alcangavel publicamente e consisténcia dos controles observaveis sobre
ela.

O resultado recebe também uma classificagdo qualitativa (Minimo, Baixo, Moderado, Alto ou Critico)
que agrupa faixas da escala em rétulos de leitura direta.

O IEQ é uma medida comparativa de priorizacao. O bloco de rastreabilidade e limites, no fim do
documento, detalha o que ela hao mede.

POSIGAO RELATIVA E PERCENTIL

O indice isolado diz pouco. O que torna o resultado acionavel é a posicao contra um conjunto
comparavel. O percentil indica a proporgao das 25.826 organizagoes do setor de referéncia que
apresentam exposicao menor que a da organizacao analisada. Percentil alto &, portanto, resultado
desfavoravel, coerente com a direcdo da escala. Neste documento, um valor como p86 significa
exposi¢cao maior que a de 86% da coorte setorial.

Setores diferem estruturalmente em exposicao, pela natureza da operacao e pelo prazo de validade
da informacao que manipulam. Por isso todas as posicoes relativas deste documento usam como
referéncia exclusivamente a coorte do proprio setor.

CRITERIO DE MATERIALIDADE

Diferengas menores que 3,8 pontos (0,5 desvio-padrao setorial) sdo lidas como equivaléncia executiva;
entre 3,8 e 7,57 pontos, como diferenca relevante a investigar; acima de 7,57 pontos (1 desvio-padrao),
como diferenga material no contexto setorial. O limiar é regra executiva de materialidade relativa a
dispersao do setor, ndo constitui intervalo de confianca estatistico do indice individual nem teste de
hipotese. A estabilidade do ordenamento sob perturbacao dos sinais nao foi avaliada nesta rodada.
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«wrs  DOminio contratante e trés pares estao em alta
exposicdo, acima do percentil 75 setorial

4 de 7 dominios ficam acima da mediana do setor

« mediana setorial 51,3

Dominio contratante 65,6
Finangas A 65,5
Finangas B 65,5
Finangas C 65,5
Finangas D 40,5 :

1
Finangas E 40,1 :
1
Finangas F 34,6 :
1
0 10 20 30 40 50 60 70 80 90
indice de exposicgao digital (0 a 100; maior = mais exposto)
Dominio indice Classificacdo Percentil na coorte
Dominio contratante 65,6 Alto 95,2%
Financas A 65,5 Alto 90,0%
Financas B 65,5 Alto 90,0%
Financas C 65,5 Alto 90,0%
Financas D 40,5 Moderado 4,5%
Financas E 40/ Moderado 4,3%
Financas F 34,6 Baixo 2,0%

Média dos sete dominios 53,9
Mediana da coorte 51,3

Ordenacao descritiva. Diferencas abaixo do limiar de equivaléncia (3,79 pontos) ndo implicam posicédo distinta.

Os sete dominios do recorte apresentam indices entre 34,6 e 65,6, contra uma mediana setorial de 51,3.
A amplitude interna do grupo é de 31,0 pontos, cerca de 4,1 desvios-padrao da distribuigao setorial:
dominios observados sob o0 mesmo perfil setorial apresentam posturas externamente observaveis bem

diferentes.

Equivaléncia executiva no topo. Dominio contratante (65,6) e Financas A (65,5) estdo separados por 0,1 ponto,
ou 0,01 desvio-padrao. Essa diferenca nao sustenta afirmar que uma esta em posicao melhor que a outra: as
duas devem ser lidas como equivalentes no topo da faixa de exposicao do grupo.

Quatro dos sete dominios do recorte ficaram acima do percentil 75 da coorte. Para organizacoes

de alta visibilidade, uma posicao desfavoravel na comparagao com pares pode ganhar relevancia
reputacional caso os achados sejam examinados externamente.

GWK Security - Relatério de Exposicgao
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«rs  Quatro das sete organizacdes analisadas ficam
acima da mediana do setor

4 das 7 analisadas estdao acima da mediana das 25.826 organizacoes de referéncia

faixa central p25 a p75
@® Dominio contratante 65,6
@ FinangcasC65,5
@ Financas B 65,5
@ Finangas A 65,5
@ Finangas D 40,
@ Financas E 40,1

@® Financas F 34,6

Loccoocooo Sl ccococoooocaoo

mediana 51,3 meédia 53,9
30 40 50 60 70

indice de exposicao digital, 25.826 organizacdes do setor

4/7 4/7 31,0

Acima da mediana setorial. Acima do percentil 75. Pontos entre os extremos observados.

O grafico posiciona as sete organizagdes analisadas sobre a distribuicao completa das 25.826
organizacoes do setor de referéncia. A faixa sombreada representa o intervalo central da distribuicao,
do percentil 25 (48,3) ao percentil 75 (58,6).

A distribuigcao setorial vai de 30,0 a 68,6, com média 53,9 e mediana 51,3. Das sete organizag¢oes
analisadas, quatro situam-se acima da mediana e quatro acima do percentil 75.

O Dominio contratante, com um IEQ de 65,6, posiciona-se no topo do grupo analisado, em equivaléncia
executiva com outros dominios de alta exposicao. A diferenca observada entre os scores mais altos é
inferior ao limiar de materialidade, ndo sustentando uma ordenacao. E fundamental compreender que
um indice IEQ mais alto significa maior exposicao, nao maior maturidade. Quatro dos sete dominios
observados estdao acima da mediana setorial de 51,3, e também acima do percentil 75 setorial de 58,6,
indicando uma concentracao de alta exposicao. A amplitude de exposi¢ao no grupo é de 31,0, variando
de 34,6 a 65,6, o que demonstra uma dispersao consideravel entre os dominios analisados.

A alta exposicao do Dominio contratante e de seus pares exige atencao prioritaria para mitigar riscos de Harvest
Now, Decrypt Later.
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EXHIBIT 6

GWK SECURITY

A dependéncia criptografica é universal; a

superficie publica é o que diferencia

indices préoximos escondem perfis distintos: reduzir dependéncia criptografica
e reduzir exposicao operacional ndo sao a mesma agenda

0,8

0,7

0,6

0,5

0,4

E: exposicéo operacional da superficie — maior

0,3

0,6 0,65

mesmo grupo,
perfis distintos

acima da mediana E da coorte (0,45)

Financas B

a mediana V da coorte é 0,83:

os sete dominios ficam a direita dela

0,7 0,75

0,85 0,9

V: dependéncia de criptografia vulneravel a Shor — maior

Fonte: GWK Security. Mesma coleta, escala 0 a 1. Eixos ampliados e com origem diferente de zero; valores completos por dominio no apéndice

técnico.

DEPENDENCIA CRIPTOGRAFICA

0,464

Amplitude de V entre os sete dominios.

V varia de 0,54 a 1,00. E a dimens&o
que mais separa os dominios: quem
negocia troca de chaves pds-
quantica fica perto de zero, quem
nao negocia fica perto do maximo.

SUPERFICIE PUBLICA

0,458

Amplitude de E entre os sete dominios.

E varia de 0,19 a 0,65. A superficie
publica varia menos e responde a
padronizacao, contencao de
superficie e disciplina operacional.

LEITURA EXECUTIVA

1,0x

A variacdo de V é maior que a de E.

Financas A tem o maior E do grupo e
Financas E o menor; V vai de 0,54
(Financas F) a 1,00 (Dominio
contratante): a criptografia
negociada é o que separa 0s
dominios. indices préximos podem
esconder perfis diferentes.

Dimensodes sem poder discriminante. H é idéntico em todos os dominios por ser definido no nivel setorial.

A dependéncia de criptografia vulneravel é elevada em todo o grupo, com média de 0,7563 e
amplitude de 0,4642, variando de 0,5358 em Financas F até 1,0 em Dominio contratante. Em paralelo,
a exposicao da superficie publica apresenta maior dispersao entre os dominios, com amplitude de
0,4578, indo de 0,1938 em Financas E até 0,6516 em Financas A. O horizonte de valor do dado é
definido no nivel setorial e ndo discrimina organizagdes dentro do setor, mantendo-se constante para
todas as entidades observadas. Poder discriminante nao equivale a importancia absoluta: embora

a variacao da superficie publica seja o fator que mais separa as posicoes relativas, a fragilidade
criptografica permanece alta em todo o conjunto analisado.

GWK Security - Relatério de Exposicgao
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A prioridade de mitigacao deve focar na reducao da superficie publica onde a dispersao é evidente, sem
negligenciar a vulnerabilidade criptografica comum a todo o grupo.
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EXHIBIT 7

GWK SECURITY

IEQ similar esconde composi¢Oes de risco

opostas em dominios brasileiros

PROTECAO PUBLICA

3/7

Aplicam os trés mecanismos
observados.

Dominio contratante, Finangas E,
Finangas F aplicam o conjunto
completo; trés dominios nao aplicam
nenhum. O primeiro passo é
confirmar o endpoint final e definir
configuragao minima verificavel.

EVIDENCIAS OBSERVADAS POR ORGANIZAGAO

EMISSAO AUTORIZADA

5/7

Nao publicam emissor em CAA.

CAA adiciona uma politica explicita de
emissao; nao substitui a validagao do
dominio. Antes de publicar, é preciso
mapear autoridades legitimas para
nao interromper renovacgoes.

CICLO DO CERTIFICADO

0

Certificados abaixo de 35 dias na coleta.

. E sinal de monitoramento, nao falha
confirmada; uma segunda coleta
distingue rotina de atraso.

Transporte, conteudo e tipo sao mecanismos distintos do navegador. Emissores em CAA conta autoridades autorizadas por registros
issue/issuewild; iodef ndo entra. Zero significa auséncia de politica publicada, ndo emissao livre.

Mecanismos publicados Certificado Nomes no
Instituicao Transp. Conteudo Tipo CAA (dias) certificado
Dominio contratante () (] [} o 0 145 33
Finangas A (@] (@] (@] O 0 None 0
Financas B @] @] O O 0 None 0
Financas C @] @] O O 0 None 0
Finangas D ( O ©) o 0 144 2
Finangas E [} [} [ ] o 12 183 2
Finangas F o ° [} ® 5 175 43

SEQUENCIA DE VALIDAGAO

1 Confirmar o endpoint final

identificar a configuracao efetiva

GWK Security - Relatério de Exposicgao

@ publicado O ausente

2 Definir configuragdo minima
transporte, conteudo e tipo

navy = Brasil cinza = referéncia internacional

3 Repetir a observacao
separar padrao de variagcao
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A anadlise da exposicao criptografica demonstra que dominios com indice IEQ préximo podem ter
composicao de risco oposta. Foram identificados 4 pares de dominios onde o IEQ é similar, mas

a dependéncia de criptografia vulneravel (V) e a exposicdo operacional da superficie publica (E)
apresentam vetores opostos. Isso significa que, embora o indice médio do recorte brasileiro seja

de 53,9, a agenda de mitigacao para cada dominio difere substancialmente. Um dominio pode ter

alta vulnerabilidade criptografica e baixa exposi¢cao, enquanto outro apresenta o cenario inverso. A
equivaléncia no score total ndo implica em equivaléncia na estratégia de correcao, pois os fatores que
impulsionam a exposicao sao distintos.

AcoOes de mitigacao devem focar na composicao especifica de V e E de cada dominio, nao apenas no IEQ total.

GWK Security - Relatério de Exposicgao
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«urs A agenda que separa uma instituicao da outra é
de curto prazo

A agenda estrutural € comum ao setor; a agenda que diferencia é de curto prazo

estrutural e disseminado

©

©

_S 7de7

s

Q

g S do de ch

(o)) €m acordo ae chaves

2 6de7 u pds-quantico

£

T Sem emissor

§_ 5de7 u publicado em CAA

=}

o

< Mecanismos de protegdo

g 4de7 u incompletos

&

£

E

2 3de7

0

a . . q ,

diferenciador e acionavel
Quiftae enh
planejar monitorar agir agora
Prazo de ag&o sugerido pela GWK — mais imediato

Categoria Criticidade
Dependéncia de suites criptograficas sob alcance de Shor Alta
Auséncia de acordo de chaves pds-quantico observado no endpoint Alta
Mecanismos de protecao aplicados de forma incompleta Média
Nenhum emissor autorizado publicado em CAA Média

O QUE ATINGE TODO O GRUPO

Nenhuma categorias atingem as sete organiza¢des analisadas sem excegao: . Achados universais tém
valor de diagndstico setorial, ndo de diferenciagao competitiva: nenhuma organizagao ganha ou perde
posicao relativa por causa deles. Sao, porém, os de maior criticidade agregada, e por isso definem a
agenda estrutural do setor, ndo a agenda de priorizagdo de uma instituicao especifica.

Duas caracteristicas ficam registradas fora do indice: DNSSEC nao observado (7 de 7); IPv6 publico
ndo observado (6 de 7). Nenhuma delas integra as dimensdes do modelo; sdo caracteristicas de
configuracao, nao vulnerabilidades.

O QUE SEPARA UM DOMINIO DE OUTRO

Quatro categorias apresentam distribuicao desigual entre as organizagdes e, portanto, explicam
diferencas de posicao: dependéncia de suites criptograficas sob alcance de Shor, auséncia de

acordo de chaves pds-quantico observado no endpoint, mecanismos de protecao aplicados de forma
incompleta, nenhum emissor autorizado publicado em CAA. Sao achados de natureza operacional e de
custo de correcao comparativamente baixo: é neles que uma instituicao consegue alterar sua posicao
relativa em prazo curto, sem depender de um programa de transicao tecnoldgica de longo prazo.

Leitura executiva da concentracado. A agenda estrutural (transicao criptografica) € comum ao setor e tem prazo
longo. A agenda de diferenciagao (padronizacao, restricao de emissao, disciplina de ciclo de vida) é especifica
de cada organizacgao e tem prazo curto. Tratar as duas com a mesma prioridade dilui o esforco.

GWK Security - Relatério de Exposicgao 11
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EXHIBIT 9

GWK SECURITY

Acoes de curto prazo diferenciam dominios;

auséncia de PQC é agenda estrutural do setor

Cada linha abaixo parte de uma evidéncia deste relatério. Os responsaveis sao indicativos: descrevem
o tipo de area que costuma conduzir a agao, nao a estrutura das organizagdes analisadas.

AGOES OPERACIONAIS DE CICLO CURTO

Acao

Evidéncia que a motiva

Responsavel provavel

Resultado esperado

Confirmar o padrao de
cabecalhos

Publicar e revisar politica

CAA

Acompanhar o ciclo dos
certificados

3 de 7 dominios aplicam os trés;
4 nao aplicam o conjunto
completo

5 de 7 dominios nao publicam
emissores autorizados em CAA

0 certificados a menos de 35
dias do vencimento na coleta

Segurancga de
aplicagdes e
plataforma

PKl e DNS

PKI e operagao

Padrao minimo definido e
verificado em cada endpoint

Politica publicada, com
processo de revisao

Renovagao monitorada, sem
expiragao

PROGRAMAS ESTRUTURAIS

Acao

Evidéncia que a motiva

Responsavel provavel

Resultado esperado

Inventariar a criptografia

em uso

Preparar a migragao
pos-quantica

V elevado nos sete dominios,
com pouca variagao

Nenhum dos 7 dominios
anuncia acordo de chaves
pos-quantico

Arquitetura e
seguranga

CISO, arquitetura e
compras

Ativos e dependéncias
mapeados, com responsavel

Roadmap com testes e
exigéncias de fornecedor

RITMOS DE EXECUCAO

CICLO CURTO

PROGRAMA

Configurar — verificar — acompanhar

Inventariar — orcar — negociar com fornecedores

As trés primeiras linhas cabem num ciclo operacional curto e dependem de configuragao e verificagao.
As duas ultimas sao programa: exigem inventario, orgamento e negociagao com fornecedores.
Misturar os dois grupos na mesma prioridade costuma travar ambos.

As acgdes ordenam o trabalho; nao estimam prazo de materializagao.

GWK Security -

Relatdério de Exposigdo
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A analise da exposicao criptografica revela uma clara distingao entre agdes de curto prazo e
programas estruturais. Um achado, a auséncia de acordo de chaves pos-quantico observado no
endpoint, define uma agenda estrutural para o setor. Achados universais definem a agenda estrutural
do setor, mas nao explicam a posigao relativa. Em contraste, trés categorias de exposi¢cao sao mais
dispersas e respondem a disciplina operacional imediata. Agcao de curto prazo e programa estrutural
sao horizontes distintos de decisao, e a intervengao nestes pontos mais dispersos é o que diferencia a
posicao relativa dos dominios observados.

Priorize a contencao da superficie publica para ganhos imediatos, enquanto a migragao pos-quantica avancga
como programa plurianual.
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EXHIBIT 10

GWK SECURITY

Rastreabilidade, limites e referéncias

A mesma medicao foi aplicada aos sete dominios e as 25.826 organizagdes da coorte: mesmo motor, escala
e modo de andlise. Isso sustenta a comparacgao relativa dentro dos limites registrados abaixo; os parametros

internos do modelo ndo sdo expostos.

REGISTRO DE PROVENIENCIA

Item Registro

Unidade Dominio institucional principal

Coleta 2026-10-16; uma medicao por dominio

Coorte 25.826 organizacoes; publicagao de 5
de agosto de 2026

Base IEQ 2026-S2

Motor IEQ V2

Cobertura 13 de 21 sinais (28,6%)

Dimensodes 6 sinaisem V; 15 em E

Governanca valor comum em modo externo; ndo
diferencia

Ordenamento estabilidade nao avaliada nesta rodada

SEIS SINAIS SEM OBSERVAGAO

O mesmo conjunto ficou ausente em todos os dominios,
preservando a simetria:

« Camada declaratéria (4): sistemas internos, modulos de
seguranga de hardware, dependéncias de fornecedores e
agilidade criptografica.

Cada auséncia recebe, por regra fixa do modelo, o valor
conservador previsto para o sinal: nao uma estimativa
estatistica calculada a partir de outros dados. A auséncia
nunca é interpretada como auséncia de risco.

O QUE SUSTENTA A COMPARAGAO

Mesmo motor, escala e modo de analise; cobertura idéntica e
0 mesmo padrao de sinais ausentes em todas as
organizagoes analisadas.

GWK Security - Relatério de Exposicgao

LIMITES DO CONSTRUTO

O IEQ é uma medida comparativa de priorizagao. Nao &
probabilidade calibrada de incidente, estimativa de perda
financeira, auditoria, certificagao, teste de intrusao ou
medida de maturidade interna.

O QUE LIMITA A COMPARAGAO

e Os dominios analisados foram coletados em 16 de outubro
de 2026; a coorte vem da publicagao de 5 de agosto de
2026.

» A estabilidade do ordenamento sob perturbacao dos sinais
nao foi medida.

o O setor da coorte é atribuido pelo modelo a partir de sinais
publicos e de registro.

CONVENGOES DE LEITURA
« Certificado abaixo de 35 dias é convencao editorial, nao
critério do modelo.

* A ordenacgao é descritiva; diferengas abaixo de 3,79
pontos nao implicam posicao distinta.

« Certificados, cabecalhos e DNS representam o instante da
coleta e podem mudar.

« O indice nao atribui diferengas a causas organizacionais
ou geograficas.

Conclusdes sem o campo necessario foram omitidas, nao
estimadas.

FUNDAMENTAGCAO

O modelo estrutural esta descrito no preprint da GWK Security
sobre exposicao sob ameaca harvest now, decrypt later
(Rufino, Marcelino e Garcia; ndo revisado por pares). Os
algoritmos pds-quanticos seguem NIST FIPS 203, 204 e 205.

DECLARAGAO DE USO DE IA

Composicao e geracao deste documento foram assistidas por
modelos de linguagem, sob orientacao e revisao humana da
GWK Security em todas as etapas analiticas e editoriais.
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EXHIBIT 11 Apéndice

QUADRO-RESUMO DAS ORGANIZAGOES ANALISADAS

Organizagao Dominio Origem indice Classificacdo  Percentil
1 Dominio eeee. COM.br Contratante 656 Alto —_— 95,2%
contratante
2 Finangas A . Par setorial 65,5 Alto —_— 90,0%
3 Finangas B . Par setorial 655 Alto —_ 90,0%
4 Finangas C . Par setorial 65,5 Alto —_ 90,0%
5 Finangas D . Par setorial 40,5 Moderado - 4,5%
6 Finangas E . Par setorial 401 Moderado - 4,3%
7 Finangas F . Par setorial 34,6 Baixo . 2,0%
Mediana do setor de referéncia 51,3
COMO LER DIRECAO DO PERCENTIL

A ordenacéao é descritiva, do mais exposto ao menos exposto. O
percentil indica a proporgao das 25.826 organizagdes da coorte com

exposicao menor. A cobertura foi de 28,6% nos dominios analisados. [ \ \ | \
0 25 50 75 100

maior exposicao relativa

DADOS COMPLEMENTARES

Os sinais técnicos observados que serviram de insumo a analise sao entregues em formato
estruturado, num arquivo de dados que acompanha este documento. O arquivo contém apenas os
dados de coleta sanitizados por dominio; resultados, interpretacoes e recomendacdes permanecem
concentrados neste documento.

FAIXAS DA CLASSIFICAGAO QUALITATIVA

Minimo Baixo Moderado Alto Critico

0 20 40 60 80 100
maior valor = maior exposi¢ao
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w2 Apéndice técnico

EVIDENCIA OBSERVADA NO DOMINIO ANALISADO

Os valores abaixo sao o que a coleta observou no host gdmo.eeee. com.br, 0 elo mais fraco entre o
dominio e os subdominios escaneados e o host que define o indice, reproduzidos sem interpretacao.
Sao a base dos indices apresentados neste relatério e podem ser conferidos de forma independente a
partir do préprio endpoint publico.

Emissor do certificado CN=DigiCert Global G2 TLS RSA SHA256 2020 CA1,0=DigiCert
Inc,C=US

Algoritmo da chave RSA

Tamanho da chave 20438 bits

Nomes cobertos pelo certificado 33

Expira em 145 dias

TLS: versao maxima TLS 1.3

TLS: versao minima TLS 1.2

Acordo de chaves observado secp256r1, X25519

Emissores autorizados (CAA) nenhum publicado

Politica DMARC reject

Suites criptograficas observadas

Suite Sob alcance de Shor
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 sim
TLS_ECDHE RSA WITH AES 256 GCM_SHA384 sim
TLS ECDHE RSA WITH AES 128 GCM SHA256 sim
TLS_CHACHA20_POLY1305_SHA256 sim
TLS AES 256 GCM SHA384 sim
TLS AES 128 GCM SHA256 sim

A marcacao sob alcance de Shor indica que o acordo de chaves usado com a suite (na TLS 1.3, o grupo negociado a parte)
depende de problema matematico que um computador quantico de escala suficiente resolveria. Nao é falha de configuragao
atual: é o horizonte que o indice mede. Os valores representam o instante da coleta e podem mudar.

VALORES COMPLETOS POR DOMINIO

Dominio \' E Registros CAA Emissores Nomes no certificado
ee0e.CcOM.br 1,0 0,4505 0 0 33
0,8289 0,6516 0 0 0
0,8289 0,6516 0 0 0
0,8289 0,6516 0 0 0
0,5564 0,3263 0 0 2
0,715 01938 12 12 2
0,5358 0,2461 5 5 43

O numero de nomes cobertos pelo certificado indica o escopo aparente daquele certificado. Pode refletir decisdes de emisséo,
infraestrutura compartilhada ou arquitetura de entrega, e nao mede o total de ativos da organizacao.

GLOSSARIO

H: Horizonte de valor do dado
Por quanto tempo a informacao capturada hoje ainda teria valor para um adversario. Definido no nivel
setorial.

V: Dependéncia de criptografia vulneravel a Shor
Grau em que os mecanismos criptograficos publicamente observaveis dependem de algoritmos que o
algoritmo de Shor torna quebraveis por um computador quantico de escala suficiente.

E: Exposicao operacional da superficie publica

GWK Security - Relatério de Exposicgao 16
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Extensao da superficie digital alcangavel publicamente e consisténcia dos controles observaveis sobre
ela.

indice de Exposicdo HNDL (IEQ)

Medida consolidada, de 0 a 100, da exposig%o externamente observavel a captura hoje com decifracao
futura. Maior valor indica maior exposicao. E medida comparativa de priorizacao, nao probabilidade de
incidente.

Percentil setorial
Proporgao das organizagoes do setor de referéncia com exposicao menor que a da organizagao
analisada.

Cobertura
Proporcao dos sinais previstos pelo modelo que foram efetivamente observados na coleta. Cobertura
igual entre organizacdes é condicao para comparacao defensavel.

Superficie publica
Conjunto de ativos, nomes e servigos associados a uma organizagao e alcangaveis publicamente.

GWK Security

indices e percentis reproduzidos da base identificada. Calculos derivados e leituras editoriais partem desses valores de forma rastreavel. Nenhum
dado ausente foi imputado a partir de outros.

GWK Security - Relatério de Exposicgao 17



GWK SECURITY

GWK Security mede exposi¢do digital onde ela nasce: na
superficie publica observavel, hoje, com o horizonte que a
criptografia pds-quantica imp0de.

gwksecurity.com

Confidencial. Reproducao ou distribuicao fora do destinatario original requer autorizacao prévia da GWK Security.
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